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« Cybersécurité : comment répondre a une attaque,
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1. Contexte : Montée en puissance de la cyberattaque

Anne MIMIN
Directrice adjointe de la stratégie
territoriale a 'TUGAP
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1. Montée en puissance de la cyberattaque

- Prés d’'une centaine de cyberattaques sur des
communes et des intercommunalités en 2019

- + 50 % de cyberattaques en 2020 : les
COTER sont devenues de cibles privilégiées

- 4 catégories de cyberattaques : espionnage,
sabotage, subversion et escroquerie

- Responsabilité des élus

> Nouvelle stratégie cybersécurité, avec des
moyens & un accompagnement dediés
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2. Comment réagir en cas d'attaque

David Buhan
Directeur Général Advens
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2. Comment réagir en cas d’attaque

Jour J : premiers signaux faibles détectes

Un incident de sécurité peut se manifester de différentes fagons... et les signes
avant-coureurs de la crise peuvent étre souvent bien anodins !

Remontées inhabituelles des utilisateurs Ces signaux peuvent étre des
. Mon ordinateur est plus lent indicateurs qu’une attaque est en cours

: ou méme qu’elle a réussi...
. Son comportement est erratique g
. Je n'arrive plus a me connecter a ma session

Comportements inhabituels du Si A
. La supervision remonte une alerte de

performance ou de bon fonctionnement
. Le serveur ne répond plus
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2. Comment réagir en cas d’attaque

Jour J : nous sommes attaquées !

Dans le cas d’'un ransomware (rancongiciel), la remontée la plus « flagrante » est la
détection de fichiers chiffrés sur le poste d'un utilisateur ou sur un serveur.
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Autres signaux faibles

. Envoi massif de mails par un utilisateur

- Réaction inattendue aprés I'ouverture
d’'une piece jointe (avec macro)

Le lien avec la sécurité doit étre fait. On
découvre que le Sl est sous le feu d’une
attague par ransomware.

u @AMIF_asso



2. Comment réagir en cas d’attaque

Jour J : et
maintenant ?...

7,

www.amif.asso.fr

Vous étes accompagnés par un CERT / CSIRT ?

. Contactez votre interlocuteur habituel

- Appliquer les bonnes pratiques et procédures déja données
par votre partenaire CSIRT/CERT

Vous avez défini une procédure de gestion de crise / des

fiches réflexes ?

. Solliciter la cellule crise ou suivez la procédure (a la lettre !)

- Ne pas oublier de prévenir la CNIL si vous avez des enjeux
de données personnelles

Vous étes totalement perdu ?...

. Si vous étes OIV ou OSE, contactez ' ANSSI ou sinon
TUGAP

. Pour les bonnes pratiques : Cybermalveillance.gouv.fr
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2. Comment réagir en cas d'attaque

Temps 1: Temps 2 : Temps 3 :
Détection Eradication Consolidation
Jusqu’a 2 semaines Jusqu’a 6 semaines Jusqu’a 3 a 4 mois

¢’

%

Cycle de vie d’'une crise majeure
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2. Comment réagir en cas d’attaque

Au-dela de la crise
Faire face a une crise Cyber n’est pas une fatalité !

. Les dégats peuvent étre extrémement lourds...
‘ - Mais il existe des équipes, des expertises et des
1 technologies pour y faire face et réduire les impacts.
S

(&

Pour vous éviter des sueurs froides et des
nuits blanches, privilégiez la prévention et la
sensibilisation !
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2. Comment réagir en cas d’attaque

Vers une dynamique durable de confiance numérique
De la gestion unitaire de technologies de cybersécurité a une dynamique
durable de confiance numérique, la trajectoire est longue et complexe.

Pour la suite :

- Orienter sa protection selon les risques et les périmétres sensibles et se doter d’'une
sécurité opérationnelle efficace pour analyser et agir en conséquence

- Sortir de 'accumulation technologique et construire une réponse équilibrée, globale et
cohérente associant les bonnes compétences, processus et technologies

- Gagner en vélocité et en agilité a tous les étages, pour rompre au plus vite les chaines
d’attaque, accélérer la trajectoire de sécurité et accompagner la transformation numérique
au rythme de I'entreprise
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3. Comment s’en premunir — Expliquer et accompagner

Anne MIMIN Francois Charbonnier
Directrice adjointe de la stratégie Investisseur confiance numerique
territoriale a 'TUGAP Banque des territoires
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3. Comment s’en premunir — Expliquer et accompagner

Cybersécurité : protéger les services publics et 0 angus es |

> Acculturer des principaux les collectivités territoriales avec France
acteurs

> Accompagner et former les Guide pratique
équipes pour une collectivité

et un territoire

numerique
de confiance

www.amif.asso.fr G associationmairesidf u @AMIF_asso



3. Comment s’en prémunir — Expliquer et accompagner

La Caisse des Dépots / Banque des Territoires
accompagnent et investissent en matiére de
confiance numérique et de cybersécurité des
territoires

Un positionnement sur la confiance numérique en 3 rﬁ
grands axes : "

- Investissements — cybersécurité, identite et
signature numériques, souveraineté numerique

BANQUE des
TERRITOIRES

- Sensibilisation — avec un premier guide et des GROUPE CAISSE DES DEPOTS
vidéos dédiés aux élus des collectivités locales
réalisés fin 2020

- Nouvel axe en 2021 : opérateur du PIA 4
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3. Comment s’en prémunir — Expliquer et accompagner

Cybersécurité : un défi pour les élus... et un guide de la CDC

BANQUE des
TERRITOIRES ‘ .

Un guide d’information sur mesure

Un guide d’appréhension des )
pour les élus

enjeux juridiques

Guide pratique

pour une collectivite Un « guide de survie » pour I'élu
et un territoire

numeérique

de confiance

Un guide de mise en situation

Pour valoriser les travaux de
confiance numérique au bénéfice
des citoyens et des entreprises

Pour nourrir la vision des élus
sur un numeérique de confiance

https://www.banquedesterritoires.fr/quide-pratique-pour-une-collectivite-et-un-territoire-numerique-de-confiance
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3. Comment s’en prémunir — Expliquer et accompagner

Cybersécurité et confiance numérique : que faire en tant qu’élu ?

Ingrédient premier : I'implication de I’élu. Pour cela, vaincre les peurs :
- I'élu... n'est pas un expert

- I'élu... n'a pas a tout comprendre

- ... mais I'élu doit donner I'impulsion !

Cinq grands axes a pousser :

- formation/sensibilisation

- disposer d’un état des lieux numérique et définir
des priorités

- mener des projets numériques fiables et pérennes

- maitriser la ville numérique au quotidien

- étre prét au pire et savoir réagir

La confiance numérique n’est pas un simple centre de colt... mais une démarche a
mettre en avant ! Pour que les citoyens accédent a un espace numérique de confiance.
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3. Comment s’en premunir — Expliquer et accompagner

Le guide CDC : une boite a outils au service des elus locaux

Encarts de mise en situation de I’élu : le début de toute
prise de conscience active !

Appels d’offres : les principales recommandations

Ouverture sur les enjeux de confiance numérique face aux
nouvelles tendances technologiques

Glossaire des termes bons a savoir
Fiche pratique du juridique : obligations et responsabilités

Fiches pratiques sur la littérature utile pour les collectivités, et
les interlocuteurs clés

... et 4 vidéos : des attaques dont vous étes le héros !
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= Collectivités et confiance numérique : probléme de feux de circulation
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0 037/207

Tous les feux
sont hors service ?
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3. Comment s’en premunir — Expliquer et accompagner

Cybersecurité : L'importance de la mise en situation

Mise en situation n° 1 — Tirée d’un cas réel

Un agent de la collectivité recoit un mail piégé avec un faux devis. Il ouvre la piéce jointe
et I'intégralité des ordinateurs de la mairie sont bloqués. Une rancon de 20 000 € est

demandée pour les débloquer. Une affaire nécessite pourtant d’accéder en urgence aux
données, or il s’avére aprés recherche que les sauvegarde
du réseau de la mairie, et sont devenues elles aussi inacd
tant qu’élu ?

A — déposer B — payer la C — chercheg

plainte rangon services d’u I— .
@ roor HerDO

maintenant
Qu’auriez-vous aimé initier en amont ? i
Le piratage de I'arrosage automatique fait

annuler le match de Coupe de
I

—
@ LA PRESSE DU LOT maintenant

A Carquet, le foot se noie dans un (grand)

verre d’eau
ll_ M CIATIIL" L s S .

ns peuvent pirater
eCarquet ?? lol

- <«E'NS maintenant

matin au pa aurais d
mes bottes et un pédalo... Que se s de litres d’eau écoulés en une nuit,
passe-t-il @Carquet ? a salée !

A — demander des B — sensibiliser les|
sauvegardes réguliéres et | agents a la détectic
stockées a part de mails suspects
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3. Comment s’en prémunir — Expliquer et accompagner

Stratégie nationale pour la cybersécurité

Annonce de la stratégie le 18 février dernier pour :

- Diffuser une véritable culture de la cybersécurité dans
I'administration et les entreprises

- Stimuler la recherche frangaise en cyber et [‘innovation
industrielle

- Augmenter le chiffre d’affaires de la filiere a 25 Md€ en 2025
contre 7,3 Md€ en 2019

- Positionner la France par rapport a la concurrence internationale
en doublant les
emplois de la filiere et en favorisant un plus grand nombre
d’entreprises
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3. Comment s’en prémunir — Expliquer et accompagner

Stratégie nationale pour la cybersecurité

Pour les collectivités et acteurs des territoires, deux axes
a mentionner :

- 136 M€ confiés a 'ANSSI pour renforcer la cybersécurité de
I'Etat et des territoires sur la période 2021-2022 (dispositifs
/ aides financiéeres a la
sécurisation, et accompagnement a la création de CSIRTs

regionaux)
- Dans le cadre du PIA, I'appel a manifestation d’intérét

« Cybersécuriser les territoires » est opéreé par la
Banque des Territoires
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3. Comment s’en premunir — Expliquer et accompagner

AMI « Cybersécuriser les territoires » : favoriser la structuration d’une offre de
cybersécurité adaptée aux besoins des territoires

Premiere étape d’'un projet global en 2 phases. L'’AMI vise a sélectionner E=

des besoins de collectivités locales, établissements de santé et MINISTERE
infrastructures portuaires en matiére de cybersécurité sur des solutions BES'-'FEI%%'\I:I%"E"S'E
innovantes ET DE LA RELANCE

Liberté
Lgalité
Fraternité

Au moins 3 dossiers devraient étre sélectionnés. 2¢ phase : AAP de
structuration et de financement auprés des industriels pour répondre aux
projets lauréats de 'AMI (20 M€ de financement pour de l'innovation m

industrielle np
DIRECTION GENERALE

DES ENTREPRISES

Calendrier : ultime reléve de dossier le 16 juin a 12h

Un lien unique pour accéder a la documentation, a la FAQ et candidater :
https://cdcinvestissementsdavenir.achatpublic.com/sdm/ent/gen/ent detail.do?PCSLID=CSL 2021 Tij4YaFds92
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ECHANGES




Conclusion

Dorothée FOURNY
Vice-Présidente AMIF Partenaires
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